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Support Training Community Download

. OPEN SOURCE SECURITY

We make network security easy. With
thousands of enterprises using pfSense®
software, it is rapidly becoming the
world’s most popular open source
network security solution.

Get Started Now
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Contexte S

Fusion de 4 laboratoires de la place strasbourgeoise en 2013
Fusion des services informatiques

Systemes d’informations et organisations différentes
Apparition d’'une problématique multisite

Réduction des crédits
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® Besoin de sécurité
w» Attaques en déni de service
= Vulnérabilité aux attaques de type force brute
w» Participation des machines du laboratoire a des botnets
w» Exposition d’équipements vulnérables sur internet

Imprimantes, caméras IP,
systemes obsoletes d’expérimentation, ...
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® Besoin de sécurité
w» Attaques en déni de service
= Vulnérabilité aux attaques de type force brute
w» Participation des machines du laboratoire a des botnets
w» Exposition d’équipements vulnérables sur internet

Imprimantes, caméras IP,
systemes obsoletes d’expérimentation, ...

® Contraintes politiques
w9 PSSI d’état et des tutelles

= Mises en place de ZRR
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@ Des organisations différentes
= Service informatique central
w» Service informatique distribué au niveau des équipes

w» Service informatique externalisé
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@ Des organisations différentes
= Service informatique central
w» Service informatique distribué au niveau des équipes
w» Service informatique externalisé

® Différentes cultures

=) Ligne de commande, interface web/clic, sous-traitance
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@ Des organisations différentes
= Service informatique central
w» Service informatique distribué au niveau des équipes
w» Service informatique externalisé
©® Différentes cultures
=) Ligne de commande, interface web/clic, sous-traitance
@ Des solutions différentes sur chaque site

= Linux iptables, Netasq/Stormshield, rien du tout
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@ Solution de filtrage pour tous les sites

©® Administration centralisée
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Solution de filtrage pour tout les sites
Administration centralisée

Performances élevées/garanties

Haute disponibilité
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Besoins

Solution de filtrage pour tout les sites
Administration centralisée

Performances élevées/garanties

Haute disponibilité

Evolutivité (nombre de réseaux, débits, ...)

IPv4 et IPV6
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Besoins

Solution de filtrage pour tout les sites
Administration centralisée

Performances élevées/garanties

Haute disponibilité

Evolutivité (nombre de réseaux, débits, ...)
IPv4 et IPv6

Réduction/maitrise des co(ts

Clickodrome
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@ Linux avec iptables

©® OpenBSD avec Packet Filter
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Linux avec iptables
OpenBSD avec Packet Filter

Firewall Builder

PFSense (FreeBSD avec packet filter)
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Choix possibles

Linux avec iptables

OpenBSD avec Packet Filter

Firewall Builder

PFSense (FreeBSD avec packet filter)
Netasqg/Stormshield

D’autres produits commerciaux...
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® Produit open source basé sur FreeBSD avec pf

@ Filtre de paquets avec états en |IPv4 et IPv6
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PFsense S

Produit open source basé sur FreeBSD avec pf

Filtre de paquets avec états en IPv4 et IPv6

Multiprocesseur (garantie de bonnes performances)

Robuste et fiable (solution routée, haute dispo via CARP et pfsync)

Evolutivité (serveurs Dell R420 avec des cartes 1Go multiports)
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PFsense S

Produit open source basé sur FreeBSD avec pf

Filtre de paquets avec états en IPv4 et IPv6

Multiprocesseur (garantie de bonnes performances)

Robuste et fiable (solution routée, haute dispo via CARP et pfsync)
Evolutivité (serveurs Dell R420 avec des cartes 1Go multiports)

Interface web d’administration

Shell disponible via SSH
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Fonctionnalités

Pare-feu avec état en IPv4 et IPv6
Routeur IPv4 et IPv6

Serveur DHCP, DNS

Translation d’adresse

Serveur VPN (IPSEC, openVPN)
Portail captif

Gestion des logs (en local ou déportée)

Outils de capture de trafic
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@ Facilité d’installation / mise a jour

® Clickodrome et terminal avec shell
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Bilan

Facilité d’installation / mise a jour

Clickodrome et terminal avec shell

Multiples fonctionnalités réseau

Routage et sous-adressage
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Bilan

Facilité d’installation / mise a jour

Clickodrome et terminal avec shell

Multiples fonctionnalités réseau

Routage et sous-adressage
Regles communes IPv4 et IPv6

Filtrage sur adresses MAC liées aux baux DHCP

Journées Mathrice 2016 Strasbourg

~

UNIVERSITE DE STRASBOURG

=




#CU3E

Bilan

Facilité d’installation / mise a jour

Clickodrome et terminal avec shell

Multiples fonctionnalités réseau

Routage et sous-adressage

Regles communes IPv4 et IPv6

Filtrage sur adresses MAC liées aux baux DHCP
Bonnes performances

Des outils de diagnostic

Journées Mathrice 2016 Strasbourg

~

UNIVERSITE DE STRASBOURG

=




»
~
I'clJBE Bilan UNIVERSITE DE STRASBOURG

©® Evolutivité matérielle
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©® Evolutivité matérielle
@ Authentification LDAP/AD

@® Gestion fine des utilisateurs/groupes/droits
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Evolutivité matérielle
Authentification LDAP/AD
Gestion fine des utilisateurs/groupes/droits

Colts

= 3000 €

" Stormshield SN710 a 8000 € (redondant et 5 ans de maintenance)
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Evolutivité matérielle
Authentification LDAP/AD
Gestion fine des utilisateurs/groupes/droits
Colts
= 3000 €
" Stormshield SN710 a 8000 € (redondant et 5 ans de maintenance)
Riches en fonctionnalités supplémentaires faciles a installer

»» Routage RIP, BGP et OSPF, Arpwatch, Squid, ModSecurity, Snort,
Suricata, Zabbix, ...

Documentation en ligne, communauté d’utilisateurs
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Prise en charge des matériels
Pas de haute disponibilité en IPv6 pour l'instant

Clickodrome

Pas de filtrage applicatif
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Merci pour votre attention.

Des questions ?
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