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Motivations 1/2

• Dell a une très forte part du marché serveurs dans l’ESR
• qui n’achète pas du Dell via Matinfo ?
• cela dure depuis des années
• cela est bien parti pour durer

• Développement de ces outils
• cela fait des années que Dell fait évoluer ces outils
• ils font de plus en plus de choses
• ils coûtent de moins en moins cher
• Dell en fait une vraie promotion : ingénieurs compétents et disponibles,

documentations fournies, webcasts, promotion

• Envie de comprendre et d’y voir clair
• bons échos de plusieurs collègues sur ces outils
• mais jungle a priori confuse pour moi
• plusieurs façons de faire +/- la même chose

• Mes serveurs sont à 500 km de mon bureau
• besoin de faire tout à distance
• besoin de savoir le maximum de choses sur leur état
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Motivations 2/2

• Très petite équipe mais rôle national
• envie d’avoir une bonne disponibilité
• envie d’avoir vite un bon support
• le tout avec le miminum de RH

• Il y a plein de logiciels dans un serveur Dell, et donc besoin de
• de faire des MAJ pour corriger les bugs parfois bloquants
• d’être à jour pour obtenir du support de la part de Dell

• Les outils proposés permettent de faire plein de choses : autant savoir
ce qu’on peut faire :

• inventaire précis du matériel, de son état et de sa configuration
• prise en mains à distance complète
• mesures sur la consommation électrique
• état de la garantie
• déclenchement automatique d’une alerte chez Dell en cas de panne
• beaucoup de choses peuvent se faire en CLI

• Même pour 10 serveurs, envie de centraliser les choses pour
• unifier les versions de firmware et les configurations
• pouvoir passer de manière groupée une action
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iDrac 1/2

• Les serveurs embarquent tous désormais un contrôleur iDrac

• Ce contrôleur est un BMC ’Baseboard Management Controller’ ou
encore un outil de ’Out-of-band management’

• Chez HP, cela s’appelle iLO
• Versions d’iDrac :

• serveur depuis 2008 : iDrac 6
• serveurs génération 12 (Rx2x) : iDrac 7
• serveurs génération 13 (Rx3x) : iDrac 8
• versions Express, Entreprise, avec disque Flash

• Ce contrôleur est autonome du reste du serveur, y compris au niveau
électrique : il a donc ses propres ressources (port dédié)
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iDrac 2/2

• Accès
• via la console physique de la machine
• via une CLI en SSH : ssh <carte-idrac> puis racadm
• via une interface Web

• Fonctions utiles
• Gestion électrique
• Installation via CD/DVD virtuel (si version Entreprise)
• Console graphique virtuelle en Java (si version Entreprise)
• Configuration des LUN
• Inventaire complet et état détaillé
• Rapport détaillé de la configuration -> envoi au support Dell
• Surveillance continue et informations du matériel (email, SNMP, ...)
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IPMI

• IPMI : Intelligent Platform Management Interface

• Un contrôleur iDrac cause IPMI, si on configure un utilisateur donné
(voire dédié) pour cela

• Possibilité d’utiliser ipmitool : plein de commandes possibles par ce
biais (comme via racadm

• Notion d’interfaces :
• local : on cause au noyau local
• lan ou lanplus : on cause par le réseau à un BMC distant, via le

protocole rmcp

• Electricité : ipmitool -I lanplus -H <carte-idrac> -U
<user-idrac-avec-droit-LAN> -P <passwd> delloem
powermonitor

• Possibilité de récupérer la console du serveur, si configuré pour cela

• Ex : ipmitool -I lanplus -H <carte-idrac> -U
<user-idrac-avec-droit-LAN> -P <passwd> sol activate

9/33



Table des matières Motivations Lexique Documentations et informations détaillées Mise à jour des firmwares Nouveau serveur Epilogue

Lifecycle controller

• "Le LC est un OS complet (mais relativement léger) basé sur Linux, et
qui est stocké sur une mémoire flash intégrée à la carte-mère.

• Il intègre l’UEFI. Il a donc un accès direct à tout le matériel de la
machine.

• Sur la même partition flash sont stockés le OS Drivers Pack qui sert
pour les installations automatiques, et les packages de mise à jour
quand on fait une mise à jour par l’iDRAC ou le LC.

• Comme c’est un OS complet, il utilise les ressources CPU et mémoire
de la machine, ainsi que les cartes réseau, qu’il peut configurer
individuellement de l’OS installé.

• Il ne peut pas tourner en même temps que l’OS principal, il n’y a donc
pas de conflit de ce côté-là."

• Merci au Technical Account Manager/ESR de Dell !
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OMSA 1/2

• OMSA = OpenManage Server Administrator
• Dixit Dell, c’est "une solution de gestion des systèmes « un à un »

complète, disponible :
• À partir d’une interface graphique intégrée et basée sur un navigateur Web
• Via l’interface de ligne de commande du système d’exploitation"

• Disponible gratuitement en version 8.2 de fin 2015 pour tous les OS
• Linux Redhat/CentOS, Novell/SUSE
• VMware ESXi
• Windows
• Linux Debian/Ubuntu : cf sites dédiés

• Cf l’ancien http://linux.dell.com/repo/hardware/latest/ mais
désormais http://linux.dell.com/repo/hardware/dsu/
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OMSA 2/2

• Permet d’avoir les outils
• ipmitool, racadm
• omreport, omconfig : pour la config des LUN

• Sur un RHEL-Like, on a en plus les outils
• inventory_firmware
• update_firmware : les MAJ qu’il y a à faire
• update_firmware -yes : lance les MAJ

• Version Live-CD disponible
• Je n’ai pas beaucoup investi dans cet outil, car

• à installer et utiliser sur chaque serveur
• dépend de l’OS : va s’installer et/ou fonctionner +/- bien
• on peut s’en passer sur les serveurs 12g et 13g avec OME
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OME 1/2

• OME = OpenManage Essentials

• C’est un outil logiciel de gestion de systèmes centralisé

• Il permet de faire plein de choses que l’on peut faire soit directement
depuis l’iDrac, soit via OMSA, mais sur un ensemble de serveurs

• Plus besoin de OMSA pour les serveurs 12g et 13g :-))
• Il permet de gérer tout type de choses

• tout ce qui est vendu par Dell : serveurs, PC, stockage, réseau
• tout ce qui cause SNMP (via téléchargement de MIBS)
• via divers protocoles SNMP, SSH, WS_MAN
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OME 2/2

• Disponible gratuitement en version 2.1

• Nécessite un Windows Server >=2008 R2 64 bits

• S’installe facilement, après avoir installé les outils nécessaires (IIS,
SQLexpress, Silverlight, ...)

• Version pour mobiles avec usage d’une connexion NFC vers le serveur
• J’utilise

• Visualisation centralisée de l’inventaire matériel
• MAJ centralisée des firmwares
• Visualisation centralisée des garanties
• Couplage avec SupportAssist

• Avis personnel : bon retour sur investissement, même sur un petit parc,
surtout récent (>= 12g)
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SupportAssist

• C’est un plug-in de OME

• En cas de panne détectée sur un objet géré par OME et sous garantie,
Il émet un ticket sur le support Dell

• Avantages
• Cela travaille 24h/7j :-)
• Transmet toutes les informations nécesssaires
• Pas de faux positif observé à ce jour

• Evolutions
• Aujourd’hui : version standalone (que pour Windows)
• Demain : intégration dans tous les produits Dell
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Documentations et informations détaillées

• Compilation communautaire sur tout cela sous forme de mémos

• Plein de documentations sur le Web : prendre les plus récentes et/ou
celles qui correspondent à votre version d’iDrac

• Webcast récent sur OME et SupportAssist : support dispo.

• Wiki en français alimenté par Dell : http://fr.community.dell.
com/forums_daide/serveurs_poweredge__-_matriel/w/wiki

• Les ingénieurs de Dell en support de MatInfo sont vraiment très
accessibles et compétents sur le sujet : contact possible

• Ne pas hésiter à appeler le support Dell : 0.825.004.686 avec le numéro
de série (TAG) d’un serveur en pro-support.

• Ce qui suit ne va pas reprendre tout ce qui est déjà écrit

• Démo lors d’une pause aux personnes intéressées
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Mise à jour des firmwares
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Mise à jour des firmwares 1/4

• ATTENTION : cela peut prendre au total plusieurs heures, si le serveur
est ancien et n’a jamais été MAJ

• Conseil : commencer par faire cela sur un serveur non critique

• Suivant la méthode employée, interruption totale +/- longue

• 1ère méthode : via OMSA
• besoin d’OMSA :-(
• pas réussi à installer ou à faire marcher
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Mise à jour des firmwares 2/4

• 2ème méthode : via le Live-CD "Dell Server Update Utility" (SUU)
• édité régulièrement (3 mois ?) par Dell
• facile, mais très long

• variante : via Repository Manager
• on peut se faire sa propre image dédiée à son matériel
• plus rapide ? pas essayé
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Mise à jour des firmwares 3/4

• 3ème méthode : via Lifecycle controller
• soit en téléchargeant par FTP chez Dell
• passage par un proxy possible

• soit en utilisant une image ISO SUU
• besoin d’avoir une licence iDrac Entreprise

• 4ème méthode : manuellement et directement depuis l’OS
• aller sur http://www.dell.com/support avec le service TAG
• sélectionner l’OS cible
• récupérer les .BIN (pour un Linux) ou les .EXE (Windows)
• les exécuter (besoin que tmp ne soit pas en noexec)
• fastidieux et source d’oubli
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Mise à jour des firmwares 4/4

• 5ème méthode : via Dell System Update (SUU)
• outil proposé récemment par Dell
• cf http://linux.dell.com/repo/hardware/dsu/
• que sur des RHEL-Like et SUSE ?
• pas essayé, mais bon écho : plus petit que OMSA, rapide

• 6ème méthode : via OpenManage Essentials (OME)
• centralisé, en parallèle
• ne dépend pas des OS des cibles
• fonctionne aussi pour des PC, des portables, etc
• pas d’interruption durant le temps de téléchargement et d’application
• interruption de service minimale
• possibilité de programmer le moment
• filtres sur les MAJ : cibles, types, criticité, avec/sans reboot
• avis : la meilleure solution

22/33

http://linux.dell.com/repo/hardware/dsu/


Table des matières Motivations Lexique Documentations et informations détaillées Mise à jour des firmwares Nouveau serveur Epilogue

Cas particuliers

• MAJ des disques durs
• DANGER : arrêter les I/O et faire une sauvegarde
• soit directement depuis Linux via 4ème méthode
• soit via un Live-CD ou depuis Windows ?
• pas encore essayé : cf les notes

• MAJ de l’iDrac
• possible via l’interface Web
• utile dans cas particulier (pas de redondance électrique)

• MAJ alimentations électriques (PSU)
• DANGER : ne pas faire les 2 en même temps

• éteindre et enlever un bloc d’alim.
• MAJ de l’autre alim.
• vérifier puis éteindre
• enlever l’alim MAJ, et remettre l’autre
• MAJ de cette 2ème alim.
• verifier, puis éteindre, et remettre les 2 alims

• cf les notes pour plus de détails
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Nouveau serveur
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Configuration réseau - via racadm

• préalable : avoir mis l’adresse IP depuis la console physique

• set iDRAC.IPv4.DNS1 134.158.69.191

• set iDRAC.IPv4.DNS2 134.158.69.104

• set iDrac.IPv4Static.Netmask 255.255.255.0

• set iDrac.IPv4Static.Gateway 134.158.33.254

• set idrac.NTPConfigGroup.NTP1 134.158.33.254

• set idrac.time.timezone "Europe/Paris"

• set idrac.NTPConfigGroup.NTPEnable enabled
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Configuration des utilisateurs - via racadm

• set iDRAC.Users.2.Enable disabled

• set iDRAC.Users.3.UserName humadmin

• set iDRAC.Users.3.Password "XXXX"

• set iDRAC.Users.3.Privilege 511

• set iDRAC.Users.3.Enable enabled

• set iDRAC.Users.3.IpmiLanPrivilege Administrator

• set iDRAC.Users.3.IpmiSerialPrivilege Administrator

• set iDRAC.Users.3.SolEnable enabled
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Alarmes et email - via racadm

• set iDRAC.IPMILan.AlertEnable Enabled

• set idrac.IPMILan.1.alertenable enabled

• set idrac.VirtualConsole.1.PluginType Java

• set iDRAC.RemoteHosts.SMTPServerIPADDRESS smtp.in2p3.fr

• set iDRAC.EmailAlert.1.Address "sysadmin-idrac@huma-num.fr"

• set iDRAC.EmailAlert.1.Enable Enabled

• testemail -i 1

• eventfilters set -c idrac.alert.all -a none -n email
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Autres attributs

• set system.ServerOS.1.HostName SERVEUR.in2p3.fr

• set system.ServerOS.1.OSName "CentOS 7"

• set System.LCD.Configuration "User Defined"

• set System.LCD.LCDUserString SERVEUR

• set bios.BiosBootSettings.BootMode Bios
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Fin de configuration et ajouts dans l’infrastructure

• Via interface Web de l’iDrac
• Chargement de ma clef SSH pour l’utilisateur 3
• Déclaration et initialisation des disques virtuels (LUN)

• Dans OME
• ajouter au groupe iDrac
• lancer la découverte et l’inventaire
• vérification que pas besoin de MAJ des firmwares
• dans SupportAssist, donner login/pw + ajouter au groupe existant

• Ajout d’un lien http depuis l’espace documentaire

• Ajout dans la supervision Shinken

• Ajout dans le groupe pdsh des iDrac

• Ajout filer:/etc/exports et MAJ du script dump XML des configs

• Alignement de la config en comparaison d’un serveur de référence

• Installation via image DVD locale au poste du navigateur Web
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Personnes consultées dans l’ESR

• Merci aux collègues de l’ESR suivants

• Philippe Beauchet - philippe.beauchet@gamsau.archi.fr
• Manuel Bertrand – Manuel.Bertrand@lif.univ-mrs.fr
• Christophe Dybal - christophe.dybal@univ-orleans.fr
• Jacques Foury - jacques.foury@irstea.fr
• Vishaal Golam - Vishaal.Golam@u-pem.fr
• Sebastien Huart - Sebastien.Huart@math.univ-lille1.fr
• Sylvain Maurin - sylvain.maurin@isc.cnrs.fr
• Francis Monestier - Francis.Monestier@u-pem.fr
• Romain Pace - romain.pace@univ-fcomte.fr
• Alain Péan - alain.pean@lpn.cnrs.fr
• Bernard Perrot - bernard.perrot@univ-brest.fr
• Laurent Renault - laurent.renault@u-picardie.fr
• Albert Shih - Albert.Shih@obspm.fr
• Jean-Daniel Tissot - Jean-Daniel.Tissot@univ-fcomte.fr
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Personnes consultées chez Dell

• Merci aux ingénieurs de Dell

• Sylvain_Biscarlet@dell.com
• Olivier_Coulet@dell.com
• Christophe_Courtin@dell.com
• Fabien_Gillet@dell.com
• Cedric_Quesada@dell.com

• Ne pas oublier et lire http://fr.community.dell.com/forums_
daide/serveurs_poweredge__-_matriel/w/wiki

32/33

http://fr.community.dell.com/forums_daide/serveurs_poweredge__-_matriel/w/wiki
http://fr.community.dell.com/forums_daide/serveurs_poweredge__-_matriel/w/wiki


Table des matières Motivations Lexique Documentations et informations détaillées Mise à jour des firmwares Nouveau serveur Epilogue

Compléments

• J’ai compilé les mémos compilés grâce à la communauté, et le support
du webcast de Dell en http://sharedocs.huma-num.fr/wl/?id=
sB&filename=Gestion-serveurs

• Je suis preneur de vos corrections et compléments sur tout cela via
mailto:joel.marchand@huma-num.fr

• Merci pour votre attention et tout retour !
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