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Chiffrement des portables

Motivations

v Nombreux vols de portables

v Données a forte valeur économique (dépdt d'un brevet)
Dispositif

v Disque chiffrant sur portable du marché mathinfo

v Chiffrement logiciel (BitLocker / TrueCrypt / dm-crypt / FileVault)

Chiffrement des disques obligatoire dans unités CNRS : Directives et
Recommandations : https://aresu.dsi.cnrs.fr/?rubrique99

Chiffrement des portables : Mise en ceuvre et utilisation
https://aresu.dsi.cnrs.fr/IMG/pdf/manuel.pdf


https://aresu.dsi.cnrs.fr/?rubrique99
https://aresu.dsi.cnrs.fr/IMG/pdf/manuel.pdf

Techniques

PC - .. o

Support amovible : auto-chiffrant & TrueCrypt (compatible avec tous les OS)



Outil de chiffrement matériel

Un disque dur chiffrant (Self-Encrypting Drive) est une solution matérielle de chiffrement
intégral du disque.

L'authentification est nécessaire au démarrage pour déverrouiller I'accés au disque, qui
est inutilisable autrement. Pour I'activer il faut utiliser un software windows "Dell Data
Protection Access" incompatible avec Windows 8 et Linux

Pour les postes Linux, il faut un windows 7 installé sur une disque USB avec un port
eSATA.

Portable DELL : suivre la documentation disponible sur le site de I'Aresu, a I'adresse :
https://aresu.dsi.cnrs.fr/IMG/pdf/procedure-disque-chiffrant-win7-v1.pdf

Sur le site DELL :
http://dell.wave.com/dell-complete-hardware-self-encrypting-drivesed-solution
Portable HP : ?



Outil de chiffrement matériel

Remarque :

Le verrouillage du disque n'est effectif que pour un cycle d'extinction complet, un
simple reboot n'est pas suffisant.

Recouvrement

Déclarer un compte utilisateur ADMIN, ce dernier peut donc y étre consacre. Le
déverrouillage du disque passe par une étape d'authentification au démarrage.



Mac OS
FileVault 2

* Pré-requis : Mac OS X 10.7 (Lion) ou 10.8 (Mountain Lion)

 Transparent a l'utilisateur : I'ouverture d'une session déverrouille I'acces et
permet le déchiffrement du disque.

» Reéférences:
https://aresu.dsi.cnrs.fr/IMG/pdf/CNRS-DR4-CRSSI-Chiffrement_FileVault2-v1-0.pdf
http://support.apple.com/kb/HT4790?viewlocale=fr FR
https://aresu.dsi.cnrs.fr/IMG/pdf/manuel.pdf



Ouvrir les préférences systéme
et cliquer dans « Sécurité et confidentialité »

Préaférences Systéme
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Cliquer dans « FileVault » :

800 Sécurité et confidentialité

|_Tout afficher |

w Coupe-feu  Confidentialité }

FileVault sécurise les données sur votre disque = Activer FileVault.
en chiffrant automatiquement son contenu.

ATTENTION : Wous aurez besoin d'un mot de passe de session ou d'une clé de secours.
Une clé de secours sera générée automatiguement durant cette configuration. 5i vous
oubliez votre mot de passe et la clé de secours, vos données seront perdues.

FileVault est désactivé pour le disque « Sans titre =»,

|E| Authentification... [ Avance... _ @




Cliguez dans le cadenas pour pouvoir activer FileVault :

¥

anon Sécurité et confidentialité

[ 4| b ] { Tout afficher ] (.0*

| Général M Coupe-feu = Confidentialité |

FileVault sécurise les données sur votre disque Activer FileVault...
en chiffrant automatiquement son contenu.

ATTENTION : Vious aurez besoin d'un mot de passe de session ou d'une clé de secours.

Une clé de secours sera générée automatiguement durant cette configuration. Si vous
oubliez votre mot de passe et la clé de secours, vos données seront perdues.

FileVault est désactivé pour le disque « Sans titre ».

Authentification... Avance...

Préférences Systéme essaye de déverrouiller
les préférences Sécurité et confidentialité.
Saisissez un nom et un mot de passe
d'administrateur pour donner ['autorisation

Nom : | mohammed khabzaoui

|
Mot de passe : sessssssns

| Annuler |[ Déverrouiller ]




Cliquez dans « Activer FileVault »

Sécurité et confidentialite

Tout afficher

LEIEET IS Coupe-feu Confident IE_|I t-é_. |

FileVault sécurise les données sur votre disque |  Activer FileVault...

en chiffrant automatiqguement son contenu.
ATTENTION : Wous aurez besoin d'un mot de passe de session ou d'une clé de secours.

Une clé de secours sera générée automatiguement durant cette configuration. Si vous
oubliez votre mot de passe et la clé de secours, vos données seront perdues.

FileVault est désactivé pour le disque « Sans titre ».



Autoriser les utilisateurs

8 0 6 Sécurité et confidentialité

Chaque utilisateur doit saisir son mot de passe avant de pouvoir déverrouiller
le disque.

’ @ khabzaoui mohammed

‘ | =Tl postel
- e Admin

3 sysadmin
S Admin

I;H Pour empécher les modifications, cliguez ici. Avancé... ] @




Saisir le mot de passe de chaque
utilisateur autorise

8.6 8 Sécurité et confidentialité
[- L= ] [ Tout afficher ] Cy |
Cha mohammed khabzaoui iller
le d Admin
/; 3 Saisir le mot de passe de ce compte d'utilisateur permet le 5
‘ déchiffrement de tous les fichiers du disgue de démarrage.
q Mot de passe : i| I
I |  Annuler | QK
B mohmmed Activer I'utilisateur...
samia Activer I'utilisateur. ..
[ Annuler | Continuer
j Pour empécher les modifications, cliguez ici. | Avancé. .. | &2




00 6 Sécurité et confidentialité

<[> J[ Toutafficher | R e cHlD '

La clé de secours est un « filet de sécurité » qui peut servir a
déverrouiller le disque si vous avez oublié votre mot de passe.

Effectuez une copie et stockez-la en lieu sdr. 5i vous oubliez votre mot de passe
et perdez la clé de secours, toutes les données de votre disgue seront perdues.

O5H5-C27L-KVKP-PYKY-LZWM-]JTAV

@ [ Annuler ] __F_i'_LEtnyr E-Gﬂﬂillﬁﬂ—i

[;n Pour empécher les modifications, cliguez ici. Awvancé... ] ®




Ne jamais stocker la clé de secours dans un tiers

5.6 6 Sécurité et confidentialité
] [ Tout afficher L L
/“\.- Apple peut stocker la clé de secours pour vous.
5i vous avez besoin de la clé et ne retrouvez pas voltre copie, vous pouvez demander
| a Apple de la récupérer. Pour protéger votre confidentialité, Apple chiffre la clé en

utilisant les réponses gue vous fournissez pour trois questions®.

'._:_.' Stocker la clé de secours auprés d'Apple

@ME jamais stocker la clé de secours auprés d'Apple

*Apple peut seulement déchiffrer la clé de secours en utilisant les réponses exactes. 5i
vous ne pouvez pas fournir celles-ci, Apple ne sera pas en mesure d'accéder a la clé.
Le nombre de tentatives peut &tre limité. Apple n"est pas responsable de
I"impossibilité de fournir la clé de secours. Des frais peuvent s'appliguer en fonction
de I'admissibilité & 'assistance.

Annuler | | Retour | [ Continuer ]

[.f-.-J |

1 2
d Pour empécher les modifications, cliquez ici. |  Avancé.. | (?7)




0006 Sécurité et confidentialité

Cliquez sur le bouton Redémarrer pour redémarrer votre Mac et
lancer le processus de chiffrement.

Aprés avoir redémarré, vous pourrez vous servir de votre Mac pendant le processus de
chiffrement. Vous pourrez en vérifier la progression dans les préférences Sécurité et
confidentialité.

Annuler ] E—Eed&mamrn%

FileVault est désactivé pour le disque « Sans titre ».

[;n Pour empécher les modifications, cliquez ici.




Gestion du chiffrement sur un parc de MAC

https://aresu.dsi.cnrs.fr/IMG/pdf/CNRS-DR4-CRSSI-Chiffrement_FileVault2-v1-0.pdf

8eo0e CNRS-DR4-CRSSI-Chiffrement_FileVault2—v1.0 — CNRS-DR4-CRSSI-Chiffrement_FileVault2-v1-0.pdf e
i} CMRS-DR4-CRSSI-Chiffrement_... u+ L

@/_ @ hups://aresu.dsi.cnrs.fr/IMG/ pdf/CNRS-DR4-CRSSI-Chiffrement_FileVault2-v1-0.pdf c | (B3~ coogle Q) (4] [~ (B~
m 3 Page: 1 sur 20 — | 4+ Zoom automatique

% CNRS-DR4-CRSSI-Chiffrement_FileVault2-v1.0.docx

Gestion du chiffrement
sur un parc 0OSX = 10.7
avec FileVault 2

| Prénom Nom | Service / CRSSI
Propriétaire David Delavennat CRSSI DR4

Rédigé par David Delavennat CRSSI DR4
Validé par 7 77




Recouvrement

1. Avec un compte admin
Démarrer la machine avec le compte d’admin
Changer le mot de passe de I'utilisateur
2. Avec la clé de recouvrement de la machine générée lors de I'activation de FileVault

au boot, aprés 3 tentatives de mot de passe infructueuse, cliquer sur le triangle jaune, le prompt
de la clé apparait .

=== Sécurité et confidentialits
[ ] [LTourafficher ]

déwverrouiller le disgue si vous aver coublié vorre mot de passe.

// TS La clé de secours est un « filet de sécurité » qui peut serwvir a

| - ’ 2 -

1 é\T Effectuez une copie et stockez—la en lieu sdr. Si vous cubliez votre Mot de passe
K perdez la clé de secours, toutes les données de votre disgue seront perdues.

OSHS —CZ27L-—KVKP-—PYKY—-LZWDHMM—J]T.AW

(& D] | Aannuler Retour Continuer
o : : — Se—
= Pour empé&cher les modifications, cliguez ici. | Avancé. .. [

3. Avec un certificat de recouvrement d'établissement commun a tous les disques chiffrés.

Voir la références https://aresu.dsi.cnrs.fr/IMG/pdf/CNRS-DR4-CRSSI-Chiffrement_FileVault2-v1-0.pdf



Dm-Crypt / LUKS

Dm-crypt : C'est le chiffrement de devices virtuels en mode bloc

LUKS : Linux Unified Key Setup : standard de gestion du chiffrement




dm-crypt
(debian, ubuntu ...)

Pendant l'installation de OS

Choisir l'installation sur un disque avec volume LVM chiffré
Spécifier une passphrase
Sauvegarder une copie de lI'entéte du volume apres le 1er reboot

Définir une passphrase additionnelle

L'OS est déja installé
Sauvegarder les données

Préparer des partitions chiffrées

Restaurer les données



Choisir un disque avec LVM chiffré

Ubuntu 64 bhits 4 Pour relicher wotre souris, appuyez sur : Control-38

[11] Partitionner les disgues

Le programme d'installation peut wvous assister pour le partitionnement d'un disgue (avec
plusieurs choix d'organisation). Yous pouvez également effectuer ce partitionnement
vous—meéme. Si wvous choisissez le partitionnement assisté, wous aurez la possibilité de
verifier et personnaliser les choix effectués.

51 wous choisissez le partitionnement assisté pour un disgue complet, vous devrez ensuite
choisir le disgue a partitionner.

MEthode de partitionnement

Assisté utiliser un disgue entier
Assisté utiliser tout un disgue awvec LWH ]
Assiste Utiliser tout un disgue avec LVHM chiffre

Manuel

<Revenir en arriére:>

déplacement; < » sElection; <Entrée> activation des boutons




Configurer les volumes

Ubuntu 64 bits 2 Pour relicher votre souris, appuyez sur : Control-38

=

1 [!'!'] FPartitionner les disgques |

voici la table des partitions et les points de montage actuellement configurés. Yous
pouvez choisir une partition et modifier ses caractéristigues (systeéme de fichiers, point
de montage, etc.), un espace libre pour créer une nouwvelle partition ou un périphérigue
pour créer sa table des partitions.

Fartitionnement assisté

Configurer le RAID awvec festion logicielle

Configurer le gestionnaire de wolumes logigues (LWHI
les wolumes chiffres

Configure 1iSCSI volumes

SCsSIZ (0,0.0) (sda) - 10.7 GB YHware, YHware %irtual S
prislog 10.7 GE Espace libre

Annuler les modifications des partitions
Terminer le partitionnement et appliguer les changements

<Revenir en arriere:

déplacement; < 2> selection;: <Entré activation




Configurer les volumes chiffres

8 00 Ubuntu 64 bits 2 Pour relicher votre souris, appuyez sur : Control-38

n)(®] (A

[I1] Partitionner les disgues
Veulllez choisir les périphérigues gui doivent étre chiffrés.

Yous pouvez sélectionner un ou plusieurs périphérigues.

FEriphérigues & chiffrer :

<Revenir en arriéres <Cont inuer:

Eplacement; - ection;: <Entr activation des boutons




Démarrage du systeme

8e0e Ubuntu 64 bits 4 Relichez votre souris : Control-38

ntial drivers ... done.
ipts/init-premount ... done.
Mount ing T file em ... Begin: Running
Unlocking the disk sdewsd buy-uuid/218c523f-f36d-4
crupt)
Enter passphrase:




Les partitions du disque

8 00 Ubuntu 64 bits 4 Relichez votre souris : Control-3£

[ = T 0 B 6 B 24 =

] octet
1lste :

Mom

Primaire
sdal Amarce Primalr M2 254,81
Pri AT 1ikbre 1,05
sdab MNC g vy c1216,89%
1 Espace libre 1,05:%

[ Nouvelle ] [ afficher ] [ Quitter [ Unités

Commande incorrecte
une nouvelle partition a8 partir de 1 'espace libre_




[etc/fstab et /etc/crypttab

800 Ubuntu 64 bits 4 Relichez votre souris - Control-38
LI | LA (¥ =)
chabzaoui@ubuntu:™% more fetcs/fstah

; fstab: static file m information.

Use 'blkid' to print the universally unigue identifier for a
device; this may he with UUID= as a more robust way to name dewices
that works even if disks are added and removed. See fstabis).

<tile system> <mount point: styper  <option cdumps  <pass:
Jproc proc ﬂDdEU,ﬂ Z,HDEUid 0
uhunTu root / gxtd s=remount-ro 0
g I T dal during ir' 'llﬂTiDﬂ
UUID=cB2356 2-adfe-ebd = Jhoot 2wt defaults

swap Sl 0
auto o, user, JUtftE 0
] ¥ . 15w 00
chabzaouidubuntu:™% more fi_ NE
cron.d/ cron.hourlys IrHHTdh crypttab
cron.dallys cron.monthlys cron.weeklys
chabzaoul@ubuntu: ™% ah
crypt UUID= 23f 93201991 none luks
; = ' ' er=ges-chc-essivishalba
Ihdh"FﬂHlMHhHHTH i




Gestion des passphrases

LUKS permet de stocker jusqu’a 8 passphrases
Apres le premier reboot ajouter une passphrase pour le service informatique

Si I'entéte du conteneur LUKS est endommageé, il ne sera plus possible
d’accéder aux données donc il faut sauvegarder la clé de chiffrement en un

endroit sdr (coffre-fort)



Lister les slots initiaux

sudo cryptsetup luksDump
/dev/sda5

800 Ubuntu 64 bits 4
Ly A« O ¥ & 6 B 34 (=]

3 03 hA

48 357 ob 73

fod f1 ﬂE 093 69 2a 39 hf 18

b 70 db ae 26 kb ¢ A4 1d Bf
0 i i

S1lot 0: EMABLED
erations:

ba fd 0

v B0 41 75 9k




Ajout d'une passphrase

sudo cryptsetup luksAddKey /dev/sdab

®00o Ubuntu 64 bits 4 Relichez votre souris : Control-38

IHHIID;I e B B il B el . B (5]

" of 15.45GE
Suwap QEL
Graph this data and manage this system 3

106 par 5 can he updated.
' are security updates.

iﬂdiUlﬂUdl TllE; in Jusr/ss

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Enter neuw
Verify p
}hdh"FﬂthHhHHTH




Lister les slots

sudo cryptsetup luksDump /dev/sdab

- = -]

Ubuntu 64 bits 4

LRy A 2 B & €

MK iterations:
UUID:

key Slot O: EMABLED
Iterations:
Salt:

Key material offset:
AF stripes:

ey S1lot 1: EMABLED
Iterations:
Salt:

Key material offset:
HF =Tr i <o

N &= ard

(m ]

-

70 dhb ae
37 el hc

f1 0Oc 70 97

196155
02 49 16 Sb b3
14 a0 od ee

000

2 1c 19 81 47 &

oe 1c d1l 61 f6

4000

Relichez votre souris : Control-38

Eq 1d af

Oh 73

39 bf 18

03 bo

i ed 9




Supprimer une passphrase

Dans cet exemple on supprime la clé présente dans le 2eme slot.

sudo cryptsetup luksKillSlot /dev/sda5 2



Sauvegarde de I'entete LUKS

cryptsetup luksHeaderBackup --header-backup-file save-header-poste /dev/sdad

800 Ubuntu 64 bits 4 Relichez votre souris : Control-38

|j@]|j§!| fii;_“;;-mﬁgnméﬁm_if_m%;ujfi“m%énnﬁfmi] |:i;
fd 0 1c dl1 61 f& f
4

o cryptsetup luksHeaderBackup --header-backup-file sawe

oct.

habzaoul 34 oct.

khabzaoul
root




Restauration de I'entéte LUKS

cryptsetup luksHeaderRestore --header-backup-file save-header-poste /dev/sdad



Recouvrement

Si l'utilisateur a oublié la sienne (utiliser la passphrase admin) :

« démarrer la machine avec la passphrase du service informatique
» supprimer le slot correspondant a la clé oubliée (luksKillSlot)
* créer une nouvelle passphrase (luksAddKey)

Si la passphrase de 'admin a été supprimée ou si I'entéte de chiffrement est
vérolée (Restaurer I'’entéte)

— connecter le disque a une autre machine
- restaurer I'entéte a partir de la sauvegarde avec luksHeaderRestore



dm-crypt
Comment crypter un disque
Commandes utiles

Sauvegarder le systéme complet (un gros tar):

tar cSjf /external/sysbackup.tar.bz2 /bin/ /boot/ /etc/ /nome/ /lib/ /opt/ /root/ /sbin/ /selinux/ /srv/ [usr/ [var/

Installer lvm et cryptsetup :

apt-get install lvm2 cryptsetup
Activer le module dm-crypt :
modprobe dm-crypt

On va ensuite créer nos partitions :

» /dev/sda1 non chiffrée pour le boot (/boot).

» /dev/sda2 qui contiendra a la fois la partition systéme et la partition de swap. Toutes les 2 seront chiffrées
Supprimer de maniére sécurisée ce qui se trouve sur sda :
shred —n 7 /dev/sda
Créer la partition chiffrée sur/dev/sda2 :
cryptsetup -c aes-xts-plain -s 256 luksFormat /dev/sda2

(Cryptsetup demandera alors un mot de passe)



dm-crypt
Comment crypter un disque
Commandes utiles

Monter sda2 sous le nom Ilvm_crypt par exemple :

cryptsetup luksOpen /dev/sda2 lvm_crypt

Initialiser le volume :

pvcreate /dev/imapper/lvm_crypt

Créer un groupe de volumes qu'on appellera ubuntu :

vgcreate ubuntu /dev/mapper/lvm_crypt

Créer la swap chiffrée... 8 Gb est suffisant pour 4 Gb de RAM (par exemple) :
lvcreate -L8000M -n swap ubuntu

Utiliser le reste de la place du disque pour la partition systéme (root) :
lvcreate -1 100%FREE -n root ubuntu

Formater les deux partitions :

mkswap /dev/mapper/ubuntu-swap

mkfs.ext4 /dev/imapper/ubuntu-root



Chiffrement des portables Windows

* Disque auto-chiffrant
» BitLocker (solution integrée dans windows 8)

* TrueCrypt



BitLocker

* http://windows.microsoft.com/fr-FR/windows-8/bitlocker

+ h v Parmeau de confiquratian » Syshhme et séourisé »  Chiffrement de lecteur Bitbodker « & Recharcher

Page daccued du

parnea ce configuration Chiffrement de lecteur Bitlocker

Fronégez was fichiers et dossiers comine Faocks non autonisé en proégeant wos lecheurs avec BitLadker.

Lecteur du systéme d'exploitation

C : BitLocker activé

= W Suspendre la protection
W fauvegarder la dé de récupdration

W Céactiver BrLacker

Lecteurs de données fizes

O : BitLocker active (Verrouille)
FICHIERS_RECUPERATICM (E @) BitLocker désactive

OUTILS_OS (F ;) BitLocker désactive

Soe sl Lecteurs de donmees amovibles - BitLocker To Go
® Administration du TEM Insérez un lecteur Sash USE amowbile pour utliser BitLockes To Go.
B Gestion des disques

Désclaration de corfidentialits




TrueCrypt

our Windows (disponible aussi pour mac et
linux)

TrueCrypt - Downloads %

€« - C .E_www.truecrypt.org_.-’dox-‘.-'n oads

I:y Cette page est en | anglais = | Voulez-vous la traduire 7 | Traduire | | Non

Please consider making a donation

Donate Now >> Make a Donation
d

1% TrueCrypt Setup 7.1a

Please read the license terms
Latest Stable Version - 7.1a 3 :
‘fou must accept these license terms before you can use, extract, or install TrueCrypt.

5 rted ions of ti st L | noti
e R At e T IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you

understand and agree to them. Please dick the 'arrow down' icon to see the rest of the license.

Windows 7/Vista/XP/2000 TrueCrypt License Version 3.0
= Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
TrueCrypt Setup 7.1a.exe (3.3 ME) FGR Signature ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.

ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NCT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THERECF.

Mac O5 X
.dmg package PGP Signature L Defnibions,
1. "This Product™ means the work (induding, but not limited to, source code, graphics, texts, and
[V 1accept the license terms
Linusx
(Select a package) E[ Help I Mext = I Cancel I

¢ .tar.gz containing an executable setup file PGP Signature ﬁ



reer un nouveau volume

& Tt onin=n

Volumes Systern  Favorites Tools Settings  Help Homepage

Crive | Volume | Size | Encryption algorithm | Type | »
GanD:
W E:
S
S
g H:
G [
G ]
S
G|
i M:
S M:
S O
Gl P
S

Create Volume

—Volume -

‘ [ ﬂ Select File...

v Never save history I

Volume Tools... Select Device...

Auto-Mount Devices Dismount All




Créer un simple conteneur chiffré, chiffrer une partition qui ne
contienne pas d'OS (clé USB ) ou une partition /disque systéme

| #l TrueCrypt Volume Creation Wizard l — |_-?EJ

TrueCrypt Volume Creation Wizard

" Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden valume.

* Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
whao wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system,

Mare information about system encryption

Help < Barcl Cancel




Choisir une partition normale

Type of System Encryption

* Normal

Select this option if you merely want to encrypt the system
partition or the entire system drive.

{" Hidden

It may happen that you are forced by somebody to decrypt the
operating system. There are many situations where you cannot
refuse to do so (for example, due to extortion). If vou select
this option, you will create a hidden operating system whose
existence should be impossible to prove {(provided that certain
guidelines are followed). Thus, yvou wil not have to decrypt or
reveal the password to the hidden operating system. For a
detailed explanation, please didk: the link below.

More information

Help Cancel




Un seul OS ou plusieurs (multi boot)

TrueCrypt Volume Creation Wizard

E

Number of Operating Systems

{+ Single-boot

Select this option if there is only one operating system installed
on this computer (even if it has multiple users).

7 Multi-boot

Select this option if there are two or more operating systems
installed on this computer,

For example:

- Windows XP and Windows XP

- Windaws XP and Windows Vista
- Windows and Mac O35 X

- Windows and Linux

- Windows, Linux and Mac OS5 X

Help < Back Mext = Cancel




Sélectionner l'algorithme de chiffrement
et I'algorithme de hash

| i TmECrypt Volume

Encryption Options

— Encryption Algaorithm —
s ENERS

FIPS-approved dpher (Rijndael, published in 1993) that may be
used by L5, government departments and agendes to protect
dassified information up to the Top Secet level, 256-bit key,
128-bit blodk, 14 rounds (AES-256), Mode of operation is XT5.

More information on AES

Benchmark

—Hash Algaorithm

RIPEMD-160 _:_J Information on hash algorithms




Choisir un mot de passe avec des lettres
majuscules, minuscules, et des symboles

Password

Password:

Confirm:
[ Use keyfiles

g =

Itis very important that you choose a good password., You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~=5*+
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better]), The maximum possible length is 54
characters.




Bouger votre souris de maniere aléatoire

W
3 E TrueCrypt Volume Creation Wizard

M

i

Collecting Random Data

3B
ZE
5B
gD
CFE
27
66
FD

3D
g4
c3
39
AR
23
Ev
CE

33
BA
30
FB
AR
73
0a
04

D9
EE
63
2F
D5
il
27
73

aE
Th
Fa
71
EE
4B
D1
79

DC
08
09
T
ZF
ES
oC
43

—Current pool content (partial)

13
70
Co
=]
893
iE
54
JREY

EE
AT
FD
38
4B
3B
38
AS

EY
g1

14
0E
14
E4
0a

A4
4iF
A4
39
83

g4

a7
42
3E
13
92
a6
Da
DB

7o
Ed
74
D&
BB
1a
a7
BF

47
54
BO
11

43
Do
92

ET
39
9E
TB
4E
24
a0

it
a0
F4
B3
B&
BF
o7
04

Iv Display pool content
IMPORTAMT: Move yaour mouse as randomly as passible within this

window. The longer you move it, the better, This significanty

increases the aryptographic strength of the encryption keys. Then

click Mext to continue,

Help

< Back




E Truelrypt Volume Creation Wizard

Keys Generated

The keys, salt, and other data have been successfully generated. If
you want to generate new keys, dick Back and then Mext, Otherwise,
dick Mext to continue,

Header Key: B3908048F4B0DA92TDAF92FOSDERECTO.
Master Key: D4BFECI460FEAFC52402524012C826833.

¥ Display generated keys (their portions)

Help < Back Mext = Cancel




Creéation d'un disque de récupération, il vous faudra
obligatoirement un CD vierge ou une cle USB pour
I'etape suivante

[& TrueCrypt Volume Creation Wizard == X

Rescue Disk

Before you can encrypt the partiion/drive, you must create a
TrueCrypt Rescue Disk (TRD), which serves the following purposes:

- If the TrueCrypt Boot Loader, master key, or other critical data gets
damaged, the TRD allows you to restore it (note, however, that you
will still have to enter the correct password then).

- If Windows gets damaged and cannot start, the TRD allows you to
permanently decrypt the partiion/drive before Windows starts.

-The TRD will contain a backup of the present content of the first
drive track {which typically contains a system loader or boot manager)
and wil allow you to restore it if necessary.

The TrueCrypt Rescue Disk IS0 image will be created in the location
spedfied belaw.

] C:\sers\del\Documents TrueCrypt Rescue Disk. Browse... |

Help < Back Cancel 1




Comment effacer/réécrire
les données existantes en evitant que
les anciennes soient irrecupeérables.

WARMIMG: Mote that when you choose e.g. the 3-pass wipe mode, the
time necessary to encrypt the partition/drive will be up to 4 times
lenger. Likewise, if you choose the 35-pass wipe mode, it will be up to
36 times lenger (it might even take several weeks).

However, please note that wiping will MOT be performed after the
partition/drive is fully encrypted. When the partition/drive is fully
encrypted, no unencrypted data is written to it. Any data being written
to it is first encrypted on the fly in memory and only then is the
(encrypted) data written to the disk (so the performance will NOT be
affected).

Are you sure you want to use the wipe mode?

Wipe Mode

Wipe mode: | 7-pass (US DoD 5220.22-M) |

0On some types of storage media, when data is overwritten with other
data, it may be possible to recover the overwritten data using
technigues such as magnetic force microscopy. This also applies to
data that are overwritten with their encrypted form (which happens
when TrueCrypt initially encrypts an unencrypted partition or drive).
According to some studies and governmental publications, recovery of
overwritten data can be prevented (or made very difficult) by
overwritting the data with pseudorandom and certain non-random
data a certain number of times, Therefare, if you believe that an
adversary might be able to use such technigues to recover the data
you intend encrypt, you may want to select one of the wipe modes
(existing data will MOT be lost). MNote that wiping will NOT be
performed after the partition/drive is encrypted. When the
partition/drive is fully encrypted, no unencrypted data is written to it.
Any data being written to it is first encrypted on the fly in memary and
only then is the (encrypted) data written to the disk.

Help < Back Cancel




Reboot

zad

I Your computer must be restarted.

Do you want to restart it now?

Chui Mon




2 heures pour 17GO sur un disque
SSD

Encryption

Options
Wipe mode: [3-pass (US DoD 5220,22M) |

FPause

Dore|  0.428%  Status| Encrypting  Left 108 minutes

You can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, TrueCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

More information

Help




Recouvrement :
TrueCrypt Rescue Disk.iso

fuvailable Repair Options:

Permanent 1y decrypt system partit ionsdrive
Restore TrueCrypt Boot Loader
Restore key data (volume header)

Restore original system loader
IEsc)] Cawncel

To select, press 1-89: _




DUAL BOOT

ENE)

Number of Operating Systems

" Single-boot

Select this option if there is only ane operating system installed
on this computer {even if it has multiple users).

{* Multi-boot

Select this option if there are two or more operating systems
installed on this computer,

For example:

- Windows XP and Windows XP

- Windows XP and Windows Vista
- Windows and Mac 05 X

- Windows and Linux

- Windows, Linux and Mac 05 X

Help < Badk Mext = Cancel




Number of System Drives

{1

% 2 or more
How many drives contain an operating system?

Mote: For example, if you have any operating system (e.q.
Windows, Mac 05 X, Linux, etc.) installed on your primary drive and
any additional operating system installed on your secondary drive,
gelect "2 or more’,

Help < Back Mext = Cancel




Sequestre de clé de chiffrement

 Dans un coffre fort physique

 Un media de stockage contenant une copie de
tous les passphrases et les entétes ainsi que
tous les disques de récupération.

* En format papier si possible (cles de chiffrements)




Conclusion

Chiffrer les portable OK mais a quel Prix !

Choix limité : Disque Chiffrant sur portables du marché actuel : SSD 256 =175 euros
Est-ce que les Disques Chiffrants sont utiles aujourd’'hui ?

Charge de I'ASR (activation, installation, sauvegarde, recouvrement ...)

Un compte de service admin / passphrase admin sur tous les ordinateurs

Mise en place d'un serveur pour la sauvegarde des portables

PB : Sauvegarde externe non chiffrée (dropbox et autres)

» Faire des sauvegarde chiffrées
» Clé USB chiffrée (matériel ou logiciel)
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