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Par Frédéric Girousse et Luisa Bouteille



Sommaire

Contexte

Proof Of Concept

Déploiement

Investigation

Bilan

01.

02.

03.

04.

05.



Contexte



Contexte

Université Grenoble Alpes : 59 000 étudiants, 7 700 personnels, 15 000 postes de travail
Une solution centralisée antivirus déployée sur 10 000 postes
Un NDR (Network Detection and Response) depuis 2021

Une maturité sécurité croissante et un appui politique et financier de la présidence
Volonté d’une solution souveraine : Tehtris ou HarfangLab



Collecte de données
inventaire logiciel
inventaire matériel
données detélémétrie

eventlogs locaux

Détection etRéponse
analysecomportementaledes processus(ex : rêgles Yara, IOC,algo SIGM, IA)

réponse automatiqueou manuelle

Améliorationcontinue sécurité
visualisation des liensde causalité d’unechaîne d’attaque
détection faillessécurités sur drivers

EDR : Endpoint Detection and Response

TERMINAUX ET SERVEURS



Proof of
Concept



Comité technique constitué de 12 structures et plusieurs types de structures :

Déploiement sur une centaine de machines tests (tout OS)

Laboratoire 4

Administratif 6

Pédagogique 4

Système 2
Types de structures

Proof of Concept



Déploiement



Agent

objectif10 000postes

Déploiement simple et silencieuxvia notre outil PDQou tout autre moyen
Agent disponible pour :
– Windows
– Windows Server
– MacOS
– Linux (Red Hat, CentOS, Ubuntu,SUSE, Debian)
Usage CPU/ RAM client en moyenne :
– 0.5% du CPU
– 100Mo de mémoire vive





Tri , Groupe et Policies

Création de groupespar structures ou usage

Besoins :
– en cas de détection, prévenir au plus proche du gestionnaire de parc concerné
– l’équipe de sécurité en prestation (SOC) doit comprendre nos périmètres
– distribuer des politiques de sécurités d’agent adaptées à chaque population de machines

Création de rêgles de tri(discriminant sur nom demachine ou @IP)
Affectation de Policiesselon les groupes



Création de 64 groupes
Création de 8 policies dont 2 principales ...

DETECT
inventaire
remontéede détection

aucun blocage
but : whitelistage

PROTECT
inventaire
remontéede détection

blocage automatiquedes processusmalicieux



Whitelistage

6 passes deWhitelistage
200 détections« critiques »auditées
découvertes defailles de sécurités« drivers »



Investigation



Premier cas : remontée de détection critique en interne menant à investigation

Investigation

Investigation via télémétrie en temps réelle

processus exécutés

binaires présents sur les terminaux

connexions réseau établies
journaux d’évènements Windows

inventaire hardware / software

Blocage processusAUTOMATIQUE



Investigation
Second cas : remontée d’incident par notre société d’infogérance

Alertes

Blue
Team

mySOC
Portal

Equipe
SSI

CSSI

Qualification des incidents

Création et suivi des tickets

Prise en charge de l’incident

Actions de remédiation Blocage flux réseauMANUEL



Investigation
Premier cas : remontée d’incident par notre société d’infogérance





Investigation
Second cas : remontée d’incident par notre société d’infogérance



Bilan



Bilan

Bilan produit

Où en sommes nousdans ce projet ?

Retourd ‘expérience
Bilanproduit



2022Benchmarkdessolutions

Mars 2023POC avecGroupe deTravail

Juin 2023Point avec leCNRS et l’INP

Juillet 2023CommandepasséePhased’échange avecAdvensDébut dedéploiement

Décembre –Avril 2024Déploiementmassif pour10 000 postes



Retour d’expérience :
• Phase de BUILD demandeuse en ressources humaines
• Un déploiement par phases (massif puis machine par machine)
• Passage du mode DETECT à PROTECT pouvant être inquiétante
• Mobiliser du monde autour du projet
• Accompagnement par une société d’infogérance fortementconseillé



Bilan Produit :

L’EDR comble un « trou dans la raquette »
• déployé sur TOUTES les machines (multi OS, endpoints et serveurs)
• moteurs de détections comportementaux de l’EDR complètent lasolution antivirus existante
• télémétrie fine permet investigation complète des menaces
• SOC (Security Operational Center) externalisé permet surveillance 24/24 7j/7


