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Historique 
 

L’ancien site du LMA était sous SPIP avec un 
kit livré et packagé par le CNRS en version : 
SPIP 3.1.4 [23444].
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Historique 
 

L’ancien site du LMA était sous SPIP avec un 
kit livré et packagé par le CNRS en version : 
SPIP 3.1.4 [23444].

 Mais une attaque, en juin 2023, à vider le 
répertoire /config
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Aout 2023:
  Il fallait rapidement mettre en place une nouvelle  
                    vitrine pour le LMA 
  → Septembre 2023 comme Dead-Line!
 Les options : 

• Faire une page statique rapidement pour présenter
             le laboratoire. 

• Remonter le site avec moteur SPIP à jour et le 
   backup de début juin.
• Prendre un Template existant: [SFTB]
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Vous souvenez vous de : 

Remember:
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Netscape Composer 
Dreamweaver

FrontPage 

Remember:



L’ancien site internet remis sur pied en local avec la 

sauvegarde de début juin 2023, j’ai retenté l’aventure Spip avec 

leur dernière version.

Projet  avorté. Je n’ai pas trouvé la documentation qui me 

convenait; en plein mois d’aout bien chaud 🌡.

 Je n’arrivais surtout pas à avoir un résultat correct.

   J’ai essayé   : :avorté ! 

    Ou alors                   : avorté aussi. Mais j’y reviendrai surement.

Philippe Augustin - LMA Poitiers - Sécurisé un site WordPress  
15 Nov 2023

Les tests 



L’ancien site internet remis sur pied en local avec la 

sauvegarde de début juin 2023, j’ai retenté l’aventure Spip avec 

leur dernière version.

Projet  avorté. Je n’ai pas trouvé la documentation qui me 

convenait; en plein mois d’aout bien chaud 🌡.

 Je n’arrivais surtout pas à avoir un résultat correct.

   J’ai essayé   : :avorté ! 

    Ou alors                   : avorté aussi. Mais j’y reviendrai surement.

Philippe Augustin - LMA Poitiers - Sécurisé un site WordPress  
15 Nov 2023

Les tests 



L’ancien site internet remis sur pied en local avec la 

sauvegarde de début juin 2023, j’ai retenté l’aventure Spip avec 

leur dernière version.

Projet  avorté. Je n’ai pas trouvé la documentation qui me 

convenait; en plein mois d’aout bien chaud 🌡.

 Je n’arrivais surtout pas à avoir un résultat correct.

   J’ai essayé   : :avorté ! 

    Ou alors                   : avorté aussi. Mais j’y reviendrai surement.

Philippe Augustin - LMA Poitiers - Sécurisé un site WordPress  
15 Nov 2023

Les tests 



L’ancien site internet remis sur pied en local avec la 

sauvegarde de début juin 2023, j’ai retenté l’aventure Spip avec 

leur dernière version.

Projet  avorté. Je n’ai pas trouvé la documentation qui me 

convenait; en plein mois d’aout bien chaud 🌡.

 Je n’arrivais surtout pas à avoir un résultat correct.

   J’ai essayé   : :avorté ! 

    Ou alors                   : avorté aussi. Mais j’y reviendrai surement.

Philippe Augustin - LMA Poitiers - Sécurisé un site WordPress  
15 Nov 2023

Les tests 



L’ancien site internet remis sur pied en local avec la 

sauvegarde de début juin 2023, j’ai retenté l’aventure Spip avec 

leur dernière version.

Projet  avorté. Je n’ai pas trouvé la documentation qui me 

convenait; en plein mois d’aout bien chaud 🌡.

 Je n’arrivais surtout pas à avoir un résultat correct.

Philippe Augustin - LMA Poitiers - Sécurisé un site WordPress  
15 Nov 2023

Les tests 

   J’ai essayé    :avorté ! 

    Ou alors                   :avorté aussi. Mais j’y reviendrai surement.



L’ancien site internet remis sur pied en local avec la 

sauvegarde de début juin 2023, j’ai retenté l’aventure Spip avec 

leur dernière version.

Projet  avorté. Je n’ai pas trouvé la documentation qui me 

convenait; en plein mois d’aout bien chaud 🌡.

 Je n’arrivais surtout pas à avoir un résultat correct.

Philippe Augustin - LMA Poitiers - Sécurisé un site WordPress  
15 Nov 2023

   J’ai essayé    :avorté ! 

    Ou alors                  :avorté aussi. Mais j’y reviendrai surement.

Les tests 
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WordPress

Mon choix:

Un ordinateur en Windows et la solution                 m’ont 

permis d’avoir un serveur web local.

La documentation sur WordPress est abondante.

 Ça tombe bien c’est ce qu’il me fallait. 
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WordPress

Mon choix:

Un ordinateur sous Windows et la solution                 m’ont 

permis d’avoir un serveur web local.

La documentation sur WordPress est abondante.

 Ça tombe bien c’est ce qu’il me fallait. 👍
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Le contenu (images, textes) était disponible dans ma 

sauvegarde de l’ancien site du LMA. 

 J’ai pu rapidement monter mes premières pages. 

 Mais tout aussi rapidement mon petit ordinateur de 

vacances n’était plus dimensionné pour héberger tout ça!
r

 L’ancien serveur était éteint. 

WordPress
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Le contenu (images, textes) était disponible dans ma 

sauvegarde de l’ancien site du LMA. 

 J’ai pu rapidement monter mes premières pages. 
e

 Mais tout aussi rapidement mon petit ordinateur de 

vacances n’était plus dimensionné pour héberger tout ça! 😮💨
r

 

WordPress



L’aventure            peut commencer ! 

La documentation sur la PLMshift était complète. 

 Grâce à la Plateforme en Ligne pour les Mathématiques je 

pouvais héberger mon site.

 J’avais les outils 🛠 en main pour WebDevelopper, Quel bonheur !
p

 La (re)construction des pages avance. J’ai pu présenter mon 1er 

projet à la direction fin aout. Du concret !

 Exit les Template du kit et ses couleurs chatoyantes. 
r

Ouff matétait là ! 
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L’aventure            peut commencer ! 

La documentation sur la PLMshift était complète. 

 Grâce à la Plateforme en Ligne pour les Mathématiques je 

pouvais héberger mon site.

 J’avais les outils 🛠 en main pour WebDevelopper, Quel bonheur !
p

 La (re)construction des pages avance. J’ai pu présenter mon 1er 

projet à la direction fin aout. Du concret !

 Exit les Template du kit et ses couleurs chatoyantes. 
r

Ouff là ! 
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Ouff mathrice était là ! 

L’aventure            peut commencer ! 

La documentation sur la PLMshift était complète. 

 Grâce à la Plateforme en Ligne pour les Mathématiques je 

pouvais héberger mon site.

 J’avais les outils 🛠 en main pour WebDevelopper, Quel bonheur !
p

 La (re)construction des pages avance. J’ai pu présenter mon 1er 

projet à la direction fin aout. Du concret !

 Exit les Template du kit et ses couleurs chatoyantes. 
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La sécurité du site Wordpress

Passons à l’aspect sécurité 🔐 pour ne pas refaire la même 

erreur. Rapidement 

 Entre les maj du moteur de production de site web, ses 

différents modules et extensions, il y avait de quoi faire !

La clé  

 la mise à jour et la capacité à revenir en arrière facilement. 

Oui cela parait évident.
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Passons à l’aspect sécurité 🔐 pour ne pas refaire la même 

erreur.

 Entre les maj du moteur de production de site web, ses 

différents modules et extensions, il y avait de quoi faire !

La clé  

 la mise à jour et la capacité à revenir en arrière facilement. 

Oui cela parait évident.
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Application des conseils: 
yy

1.Prendre que des extensions et des thèmes maintenus  

2.Modifier l’adresse de connexion de par défaut à 

WordPress(/wp-admin, /wp-login.php)

3.activer toutes les mises à jour automatiques (WP, 

extensions, thèmes)

4.Limité la quantité de ses extensions, pour qu'elle soit la 

plus faible possible!
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Application des conseils: 
yy

1.Prendre que des extensions et des thèmes maintenus  

2.Modifier l’adresse de connexion par défaut et l’URL de 

redirection à WordPress (/wp-admin, /wp-login.php)

3.Activer toutes les mises à jour (WP, extensions, thèmes) et 
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Mise en pratique: 
yy

1.Prendre que des extensions et des thèmes maintenus  

✓ Observer le nombre d’utilisateurs de ce thème

✓ Regarder la date de dernière mise à jour

✓ Supprimer les thèmes qui ne sont pas utilisés
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Mise en pratique: 
yy

1.Prendre que des extensions et des thèmes maintenus  

2.Modifier l’adresse de connexion par défaut

✓ Protège le site Web en difiant l'URL de connexion, 

d’administration du site en empêchant l'accès au 

répertoire admin aux personnes non connectées.
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Mise en pratique: 
yy

1.Prendre que des extensions et des thèmes maintenus  

2.Modifier l’adresse l’URL de redirection à WordPress(/wp-

admin)

✓                                  lorsque quelqu'un tente d'accéder 

à la page d’administration du site en tapant en bout 

d’adresse:  /wp-admin.
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Mise en pratique: 
yy

1.Prendre que des extensions et des thèmes maintenus  

2.Modifier l’adresse de connexion par défaut et l’URL de 

redirection à WordPress(/wp-admin, /wp-login.php)

3.Activer toutes les mises à jour (WP, extensions, thèmes) et 

faire des sauvegardes

✓ Par l’activation « mise à jour » dans les options des  

extension de WordPress
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Mise en pratique: 
yy

1.Prendre que des extensions et des thèmes maintenus  

2.Modifier l’adresse de connexion par défaut et l’URL de 

redirection à WordPress(/wp-admin, /wp-login.php)

3.activer toutes les mises à jour (WP, extensions, thèmes)

4.Limiter la quantité de ces extensions,

✓ Définir cette quantité à une page max, pour qu'elle 

soit la plus faible possible!
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La sécurité du site Wordpress
Les extensions:
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WPS Hide Login :

Elle protège le site Web en changeant l’URL de connexion et en 

empêchant l’accès à la page d’administration aux personnes non-

autorisées.

Le + : Cette extension est pratique et intuitive. Et ça, c’est 

primordial. 



La sécurité du site Wordpress
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Les extensions WordPress

WP|vivid Backup: 

 Il permet de cloner, copier des sites, et de migrer vers un nouvel hôte et surtout: 

→ Planifier des sauvegardes en les transférant vers un stockage distant au LMA. ( Ici hebdomadaire)
 

 Les + : + Tous les lundis (pour le moment) j’ai un back-up. Sous Zip ( 2 zip). Il est possible de restaurer 

facilement. Pour le moment j’ai 250 Mo de zip.

              + Pas de limite de taille du fichier sauvegardé par rapport à d’autre (AiO WP Migration).

                           + Simple à utiliser

 Les - :  - Si on décide de faire le même site, mais qui servira de test par exemple, il faut être 

précis dans le nom du site, l’identifiant et l’URL d’administration (le /wp-admin.) 

              - Il conserve dans le dossier distant que les 3 derniers backups.

           - Il s’agit d’une sauvegarde via SFTP et le mot de passe est conservé en claire dans la BD. 

      Pas de clé SSH générée. C’est donc un point sérieux à revoir.
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Les extensions:

→Actuellement elle est pour moi la meilleure extension que j’ai testée pour le Back-up.
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→Actuellement elle est pour moi la meilleure extension que j’ai testée pour le Back-up.



Les extensions WordPress
Les rôles sous WordPress
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Par défaut il y a 5 rôles:

Abonné : il peut gérer uniquement son profil users

Contributeur : Rédige seulement des articles et ajoute des images à la médiathèque. Il ne peut 

pas les publier. Ses articles seront soumis à l’Éditeur.

Auteur : Rédige, publie des articles et ajouter des images à la médiathèque sans besoin 

d’approbation.

Éditeur :  Rédige, publie des articles, des pages et ajoute des images à la médiathèque. Contrôle 

l’éditorial du site. Modifie et supprime les siens et ceux des autres users.

Administrateur : Rôle automatiquement créé. Peut tout faire jusqu’à l’installation de thème et 

le paramétrage du site.
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PublishPress Capabilities : 

Manage les rôles WordPress, par page, article, organise les permissions par 

type de publication.
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Le + :            - Il m’a libéré du temps pour que les pages soient gérées par les responsables

   d’équipes de recherches et par notre bibliothécaire. 

  - Ils ont la possibilité de créer un page, et de la modifier.

                               C’est efficace !

Le - : - Chronophage à la mise en place de toutes les permissions.

  - J’ai perdu des cheveux !

Il est un vrai atout pour les permissions sous WP, qui sont très limitées par défaut.

Les extensions WordPress
Les extensions:
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  - J’ai perdu des cheveux !

Il est un vrai atout pour les permissions sous WP qui sont très limitées par défaut.
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Merci 
Merci à Sandrine Layrisse, Henri Massias, Joël Marchand, Laurent Faq, Hervé Suaudeau, 

Philippe Depouilly, pour leurs retours d'expérience, leurs soutiens et leurs conseils !
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Université de Poitiers

Mathématiques

Crédits photos

Customify: https://fr.wordpress.org/themes/customify/
Netscape Composer : https://en.wikipedia.org/wiki/Netscape_Composer
Dreamweaver: 
https://macromedia.fandom.com/wiki/Macromedia_Dreamweaver_1?file=Macromedia_Dreamweaver_
1.2_trial_screen.png
FrontPage: https://www.neverdiemedia.com/products/microsoft-frontpage-97-w-bonus-pack
Joomla : https://docs.joomla.org/images/2/2c/Horizontal-logo-light-background-en.png
Drupal : https://www.drupal.org/fr/node/3145420
Spip: https://fr.wikipedia.org/wiki/SPIP_%28logiciel%29
Wordpress : https://1000logos.net/wordpress-logo/
Mathrice : https://www.mathrice.fr/
PLMshift : https://services.math.cnrs.fr/
Mathrice : https://www.mathrice.fr/
Xamp : https://undsgn.com/xampp-tutorial/
WPVivid Backup: https://busilearn.fr/logiciel/wpvivid-avis-prix/
WPS Hide Login : https://wordpress.org/plugins/wps-hide-login/
PublishPress Capabilities : https://fr.wordpress.org/plugins/capability-manager-enhanced/
WP Sitemap Page : https://en-gb.wordpress.org/plugins/wp-sitemap-page/
les rôles : https://capitainewp.io/formations/developper-theme-wordpress/roles-utilisateurs-capacites/
LMA :https://laboratoire-mathematiques-univ-poitiers.apps.math.cnrs.fr/ 
CNRS : https://www.cnrs.fr/fr
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